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Ley Num. i /2024, de fecha 23 de diciembre, por la
que se Regula el Uso de las Redes Sociales, Delitos
Informaticos y la Ciberdelincuencia en la Republica de
Guined Ecuatorigl v aiunanasaisnnninasaiaiiiic

EXPOSICION DE MOTIVOS

La informatica y el ciberespacio constituyen una oportunidad para el
desarrollo de los paises y personas fisicas y juridicas. A tal efecto, el Gobierno
de la Republica de Guinea Ecuatorial ha hecho de estos instrumentos un vector
de desarrollo con la inversion en la fibra dptica, que permite al pais beneficiarse
de las ventajas del internet, y la creaciéon de instituciones de gestion y
comercializacion de las nuevas tecnologias de la informacién y comunicacion.

Sin embargo, el mal uso de estas plataformas de progreso ha llevado a la
creacion de espacios que propician la comision de delitos y de atentados contra
la intimidad, el honor, la reputacion y la imagen de las personas, tanto fisicas
como juridicas.

Esta amenaza, que representa el uso inadecuado de la informatica y el
ciberespacio, no puede ser combatida solo por la legislacion penal vigente en la
Republica de Guinea Ecuatorial por imperativo del principio de legalidad que
establece el articulo 13.1 s) de la Ley Fundamental, el cual dispone que “Todo
ciudadano goza del derecho a no ser castigado por un acto u omisiéon que en el
momento de cometerse no estuviese tipificado ni castigado como infraccion
penal; ni se le puede aplicar una pena no prevista en la ley.”

Con la presente Ley, inspirada en la Convencion de Budapest de 2001 Y
la Convencién de Malabo de 2014 de la Uniéon Africana, el Gobierno dota al
pais de un instrumento legal que regula la utilizacion de las redes sociales y
reprime los delitos cometidos con soportes informaticos y en las redes sociales.

En su virtud, a propuesta del Gobierno y debidamente aprobada por la
Camara de los Diputados y el Senado en su Segundo Periodo Ordinario de
Sesiones, celebrado en la Ciudad de Malabo, del 30 de julio al 30 de noviembre
del afo 2024, vengo en sancionar y promulgar la presente,
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LEY POR LA QUE SE REGULA EL USO DE LAS REDES SOCIALES,
DELITOS INFORMATICOS Y CIBERDELINCUENCIA EN LA REPUBLICA
DE GUINEA ECUATORIAL.

DISPONGO

TITULO I
DISPOSICIONES GENERALES

, CAPITULO I
OBJETO, AMBITO DE APLICACION Y DEFINICIONES

Articulo 1.-. Objeto

La presente Ley tiene por objeto regular el uso responsable de las redes
sociales por los usuarios y la prevencion, investigacion, persecucion y sancion
de los delitos cometidos por medio de las Tecnologias de la Informaciéon y la
Comunicacién (TIC), en perjuicio de personas fisicas o juridicas, asi como la
proteccion integral de los sistemas que utilicen dichas tecnologias, su contenido
y cualquiera de sus componentes, en los términos previstos en esta Ley.

Articulo 2.- Ambito de aplicacion

La presente Ley es de orden publico y se aplicara a quienes utilicen de
manera irresponsable las redes sociales y cometan los delitos informéticos y los
ciberdelitos previstos en esta Ley, dentro o fuera del territorio nacional.

Articulo 3.- Definiciones

A los efectos de la presente Ley se entendera por:

1. Acceso a sistemas de redes informaticos; la entrada a dichos sistemas,
incluyendo los accesos remotos.

2. Acceso a la informacion contenida en un dispositivo que permita el
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almacenamiento de datos; la lectura, copia, extraccion, modificacion o
eliminacion de la informacion contenida en dicho dispositivo.

3. Ciberdefensa; la capacidad del Estado para prevenir y contrarrestar toda
amenaza o incidente de naturaleza cibernética que afecte la soberania nacional.

4. Cyberbulling o ciberacoso; el uso de redes sociales para acosar a una
persona o grupo de personas mediante ataques personales, divulgacion de
informacién confidencial o falsa.

5. Ciberdelitos; las acciones u omisiones, tipicas, antijuridicas, continuas o
aisladas de caracter penal, cometidas en contra de personas fisicas y/o juridicas,
utilizando como método, como medio o como fin, la red que podra ser abierta,
cerrada o de acceso restringido, y que tienen por objeto lesionar bienes juridicos
personales, patrimoniales o informaticos de la victima.

6. Ciberseguridad; la capacidad del Estado para reducir el nivel de riesgo al
que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

7. Copia de datos; la reproduccion total o parcial de la informacién digital.

8. Contenido en redes sociales; las imagenes, citas inspiradoras, ideas o
conceptos, grabaciones creadas para orientar, entretener, informar, educar y
ayudar a las personas dentro del conjunto elegido como publico objetivo.

9. Datos informaticos; cualquier representaciéon de hechos, informacién o
conceptos en un formato digital o analdgico, que puedan ser generados,
almacenados, procesados o transmitidos a través de las Tecnologias de la
Informacion y la Comunicacion.

10. Datos relativos al trafico; Todos los datos relativos a una comunicacion
realizada a través de cualquier medio tecnoldgico, generados por este ultimo,
que indiquen el origen, el destino, la ruta, la hora, la fecha y el tipo de servicio o
protocolo utilizado, tamafio y la duraciéon de la comunicacion.

11. Datos personales; la informaciéon privada concerniente a una persona,
identificada o identificable, relativa a su nacionalidad, domicilio, patrimonio,
direccion electrénica, nimero telefénico u otra similar.



oy

7 .

AL

REPUBLICA DE GUINEA ECUATORIAL

PRESIDENCIA

12. Datos personales sensibles; toda informacién privada que revele el origen
racial, étnico, filiacion politica, credo religioso, filos6fico o moral, sindical,
relativo a su salud o vida sexual, antecedentes penales o faltas administrativas,
economicos financieros; asi como informacion crediticia y financiera y
cualquier otra que pueda ser motivo de discriminacion.

13. Delito informatico; las acciones u omisiones, tipicas, antijuridicas,
continuas o aisladas, de caracter penal, cometidas en contra de personas fisicas
y/o juridicas, utilizando sistemas informaticos, con el fin de lesionar bienes
juridicos, personales o patrimoniales.

En los delitos informéticos la presencia o utilizacion de la red es
secundaria.

14. Dispositivo; Cualquier mecanismo, instrumento, aparato o medio que se
utiliza para ejecutar cualquier funcion de la Tecnologia de la Informacién y la
Comunicacion.

15. Dispositivos de almacenamiento de datos informaticos; Cualquier medio
a partir del cual la informacién es capaz de ser leida, grabada, reproducida o
transmitida con o sin la ayuda de cualquier otro medio iddneo.
16. Entrega de datos y archivos informaticos; la transferencia de
informaciones, documentos o datos en formato electrénico que obren en poder
de particulares, entidades publicas o privadas.

17. Empresa Tecnolégica; son aquellas industrias que tienen como actividad
fabricar, genera y utilizar productos tecnolégicos mas avanzados con el fin de
promover todo lo relacionado con las redes sociales, servicios teleméticos y
programas de todo tipo que garantiza las aplicaciones inherentes a la informatica
y servicios analogos.

18. Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT) o
Equipo de Respuesta de Emergencias Informaticas (CERT); equipo que
monitoriza y controla las redes para detectar los posibles incidentes o
emergencias, difundir alertas sobre cualquiera de ellos y dar respuesta a los
mismos para solucionarlo o mitigar sus efectos.
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19. Identidad informatica; Informacion, datos o cualquier otra caracteristica
que individualice, identifique o distinga una persona de otra o a un usuario de
otro usuario, dentro de un sistema informatico.

20. Incautacién y depdsito de sistemas informaticos o dispositivos de
almacenamiento de datos; la ocupacion fisica y su aseguramiento por las
autoridades competentes.

21. Infraestructura critica; La instalacion, redes, sistemas, dispositivos y
equipos fisicos y logicos de las Tecnologias de Informaciéon y Comunicacion y
demés estructuras y elementos, cuya perturbacion, amenaza, paralizaciéon o
destruccion puede impactar grave y negativamente sobre el funcionamiento normal
de los servicios indispensables 'y esenciales de la  sociedad.

22. Interceptar; accion de apropiarse o interrumpir datos informaéticos
contenidos o transmitidos por medio de las Tecnologias de la Informacién y la
Comunicacion antes de llegar a su destino.

23. Interferir; Obstaculizar, perturbar u obstruir por medio de las Tecnologias
de la Informacion y la Comunicacion los sistemas informaticos, publicos o
privados.

24. Intervencion de comunicaciones a través de las Tecnologias de la
Informacion y la Comunicacion; la captacion, escucha o grabacion en tiempo
real del contenido de dichas comunicaciones sin interrupcion de las mismas, asi
como de los datos de trafico.

25. Pagina Web; al Conjunto de informacién que se encuentra en una direccion
determinada de internet.

26. Pornografia infantil; cualquier transmision de la imagen o voz de un nifio,
nifia o adolescente, realizando actividades sexuales o erdticas, implicitas o
explicitas, reales o simuladas, asi como la exposicién de sus partes genitales,
con fines sexuales, por cualquier medio sea directo, mecanico, digital, audio
visual, o con soporte informatico, electrénico o de otro tipo.
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27. Persona con discapacidad necesitada de especial proteccion; aquella
persona con discapacidad que tenga o no judicialmente modificada su capacidad
de obrar, requiera de asistencia o apoyo para el ejercicio de su capacidad juridica
y para la toma de decisiones respecto de su persona, de sus derechos o intereses
a causa de sus limitaciones intelectuales o mentales de caracter transitoria o
permanente.

28. Proveedor de servicios; la persona natural o juridica, publica o privada, que
suministre a los usuarios servicios de comunicacidn, seguridad informatica,
procesamiento o almacenamiento de datos, a través de las Tecnologias de la
Informacion y la Comunicacion.

29. Programa informatico; la herramienta o instrumento elaborado en lenguaje
informético que ejecuta una secuencia de procesos en un sistema informaético.

30. Redes sociales; formas de interaccion social definidas como un intercambio
dindmico entre personas, grupos e instituciones en contextos de complejidad.
Consisten en un sistema abierto y en construccidn permanente que involucran a
conjuntos que se identifican en las mismas necesidades y problematicas y que se
organizan para potenciar sus recursos.

31. Redes Sociales de Internet — RSI; el resultado de la utilizacion de los
servicios de internet, para reproducir las relaciones sociales y establecer otras
nuevas. Esta plataforma digital solo cobra vida a través del uso de las redes
sociales de internet, que emerge como resultado de un hibrido entre un elemento
social (redes sociales) y otro tecnoldgico (servicios de internet).

32. Requerimiento de preservacion inmediata de datos que se hallan en
poder de terceros, la imposicion a personas naturales o juridicas del deber de
conservacion integra de la informacién digital que obre en su poder o sobre la
que tenga facultades de disposicion.

33. Sellado, precinto y prohibicion de uso de sistemas informaticos o
dispositivos de almacenamiento de datos; el bloqueo o la imposibilidad de su
utilizacion conservando la integridad de su contenido.
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34. Servicios de Red Social — SRS; plataformas digitales que permiten
reproducir las estructuras de relaciones en un espacio digital que sigue un disefio
determinado.

35. Sistema informatico; Todo dispositivo aislado, conectado o relacionado a
otros dispositivos mediante enlaces de comunicacion o la tecnologia que en
futuro la reemplace, y cuya funcion, o la de alguno de sus elementos, sea el
tratamiento automatizado de datos en ejecucion de un programa informatico.

36. Tarjeta inteligente; todo dispositivo electronico que permite la ejecucion de
cierta l6gica programada para el almacenamiento de informacion y/o datos, que
se utiliza como instrumento de identificaciéon o de acceso a un sistema, para
realizar gestiones electronicas al titular autorizado.

37. Tecnologias de la Informacién y la Comunicacion; el conjunto de medios
de comunicacién y las aplicaciones de informaciéon que permiten la captura,
produccion, reproduccion, transmisién, almacenamiento, procesamiento,
tratamiento, y presentacion de informacién, en forma de imagenes, voz, textos,
codigos o datos contenidos en sefiales de naturaleza acustica, Optica o
electromagnética, entre otros, por medio de protocolos de comunicacion,
transmisién y recepcion.

38. Usuario; individuo que utiliza una red social de internet, sistema operativo o
servicio para interactuar con los demas.

39. Usuario victima; la persona que sufre un dafio o perjuicio provocado por
informacién o contenido publicado en las redes sociales de internet.

40. Usuario victimario; aquella persona que le infringe dafio o perjuicio a otra
por publicar sobre esta, informacion o contenido en las redes sociales de
internet.

41. Ciberterrorismo; uso de las Tecnologias de Informacion y la
Comunicacioén (TIC), para llevar a cabo actos terroristas o para facilitarlos. esto
pueden incluir ataques a sistemas informéticos, redes de computadoras o
infraestructuras criticas con el objetivo de causar dafio, interrupcién o panico en
la sociedad.

42. Ciberespacio; Entorno virtual creado por la interconexion global de redes
de computadoras. Es un espacio digital de la informacién fluye y se comparte a
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través de internet, incluyendo sitios de web, redes sociales, correos electronicos
entre otros medios digitales.

CAPITULO 11

PRINCIPIOS RECTORES, PROHIBICIONES, OBLIGACIONES Y
DEBERES

Articulo 4.- Los principios rectores.

En el desarrollo, interpretacion y aplicacion de la presente Ley, se
aplicaran, de manera armonica e integral, los siguientes principios:

a) Respeto: Cuando se participa en las redes sociales se debe tener
presente que se trata de un terreno propio de la ciudadania, donde cada usuario
tiene su opinion, que no siempre debe ser compartida, pero si respetada.

b) Transparencia: Es la norma basica de los medios sociales y la
capacidad que tiene un ser humano para que los otros entiendan claramente sus
motivaciones, intenciones y objetivos, y que se enfoca en llevar a cabo practicas
y métodos a la disposicion publica, sin tener nada que ocultar.

c) Corresponsabilidad: Comunicar a través de las cuentas en redes
sociales es una gran responsabilidad, por ello se debe tener claro bajo qué linea
de mensaje y bajo qué orientacion los usuarios deben comunicarse.

d) Veracidad o calidad: La informacioén o contenidos que se publiquen
en las redes sociales debe ser veraz, completa, exacta, actualizada, comprobable
y comprensible.

e) Inmediatez de la informaciéon o comunicacion: La comunicacion
circula con rapidez, permitiendo una interaccién mas rapida.

f) Libertad de opinion y de expresion: Todas las personas tienen
derecho a la libertad de opiniéon y de expresion; esto incluye el derecho a
mantener una opiniéon sin interferencias y a buscar, recibir y difundir
informacion e ideas, a través de cualquier medio de difusion.
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Articulo 5.- Prohibiciones.
Para garantizar el buen uso de las redes sociales, se prohibe a los usuarios:

a) Ser menor de 14 afios para acceder y pertenecer a las redes sociales sin
el consentimiento de los padres, tutores o representantes legales.

b) Pedir o publicar datos de un menor de 14 afios, sin el consentimiento
expreso de sus padres, tutores o representantes legales.

c¢) Publicar cualquier tipo de dato, informacién, archivo, fotos, videos de
otras personas de cualquier edad, sin el consentimiento expreso o escrito de las
mismas.

d) Descargar libre y gratuitamente contenidos que tengan derechos de
autor.

e) Usurpar la identidad de otro, crear perfiles que no representen a una
persona real para incurrir en la comision de conductas punibles reprochables
penalmente.

f) Publicar comentarios o expresiones insultantes o amenazantes acerca de
otras personas, grupos o comunidades que agravien, afecten u ofendan su buen
nombre, honra, intimidad, integridad personal, libertad de expresion o ejercer
acoso por internet.

g) Exponer su intimidad o revelar informacién personal y sensible dentro
del perfil, como informacién econdémica, financiera, salud, direcciéon de
residencia, teléfono o informacion sentimental.

h) Acceder a informacidn personal y reservada sin orden judicial.
1) Acceder a contenidos inadecuados o ilegales.

j) Usar lenguaje violento que incite al odio o discriminacion en alguna de
sus formas.

k) Difundir noticias falsas para atacar a terceros.

Articulo 6.- Obligaciones.
Los usuarios de las redes sociales, tendran las siguientes obligaciones:
a) Observar las recomendaciones méas comunes de seguridad.

b) Ser discretos con lo que publican.
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c) Actuar con diligencia en las declaraciones, publicaciones y evitar e/
odio o atribuir hechos falsos a otros usuarios o a terceros.

d) No compartir publicaciones que puedan afectar a terceros sin
comprobar previamente su veracidad.

Deberes y Obligaciones de retractacion

Articulo 7.- Deberes.

Sin perjuicio de la obligacion de denuncia consagrada por las leyes
vigentes en la materia, los proveedores, administradores y usuarios de redes
sociales en internet deberan:

a) Denunciar ante las autoridades competentes un presunto acto criminal
del cual tengan conocimiento a través de las redes sociales en internet.

b) Abstenerse de usar las redes sociales en internet para divulgacion de
contenidos ilicitos.

c¢) Establecer mecanismos técnicos de bloqueo por medio de los cuales los
usuarios se puedan proteger a si mismos o a sus hijos de contenidos ilicitos,
ofensivos, abusivos o indeseables.

d) Permitir solamente el acceso al perfil a personas bien identificadas.

e) Emplear términos adecuados en la publicacion de informacién o
contenidos para evitar errores inequivocos en su interpretacion.

Articulo 8.- Obligacion de retractacion.

El usuario de redes sociales en internet o plataformas digitales que
publique informacién, o use expresiones y mensajes que afecten derechos
fundamentales de otras personas usuarias o no de las mismas, estara obligado
mediante orden judicial a la retractacion por el mismo medio mediante el cual
efectud la publicacion. Salvo que, de forma voluntaria, quiera retractarse, en ese
caso, podra hacerlo en el mismo medio o en otro de mayor difusion.

10
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TITULO 11

DE LA PROTECCI()N, MEDIOS DE VIGILANCIA Y SANCION DE LA
VIOLACION DE LOS DERECHOS FUNDAMENTALES DE LOS
USUARIOS

CAPITULO1

DE LA PROTECCION DE LOS DERECHOS FUNDAMENTALES

Articulo 9.- La obligacion de respeto de los derechos fundamentales.

Los usuarios de plataformas digitales y de las redes sociales de internet
tienen la obligacién de respetar los derechos fundamentales de las personas, en
especial los derechos fundamentales de los nifios, nifias y los adolescentes,
consagrados en los articulos 13 y 14 de la Ley Fundamental.

Los administradores de plataformas digitales y redes sociales de internet,
dentro de las clédusulas del contrato de adhesién o codigos de conducta
incorporaran un apartado relacionado con el respeto de los derechos
fundamentales de terceros.

Articulo 10.- La obligacién de respeto de los derechos fundamentales
de las nifias, nifios y adolescentes.

En las redes sociales, en internet, se asegura el respeto a los derechos
fundamentales de los niflos, nifias y adolescentes.

Es tarea del Gobierno, a través de sus poderes e instituciones,
departamentos competentes, agentes sociales, entidades educativas, la familia,
asi como las empresas tecnologicas y las proveedoras de servicios de Internet,
capacitar, concienciar y proteger a los nifios, nifias y adolescentes sobre los
posibles riesgos a los que se enfrentan por el uso de las redes sociales en internet
al realizar publicaciones de informacion, contenidos y proveer conocimiento
acerca del uso responsable y seguro de las mismas.

11
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Articulo 11.- Obligatoriedad de las instituciones publicas y privadas
de la formacién.

Es de obligado cumplimiento la formaciéon en todas las instituciones
educativas del pais en la ensefianza primaria, secundaria, centros profesionales,
universitarios, asi como las empresas tecnoldgicas y las proveedoras de servicios
de Internet, que incluye:

a) La adopcion en los planes de estudios del buen uso de las redes
sociales, articulada en las areas del conocimiento de Tecnologia, Informatica,
Educacion ética y en Valores Humanos impartidas en las aulas de clase.

b) El fomento del proceso de aprendizaje y competencias relacionadas con
formacion en la ensefanza, preparando a los estudiantes para participar en el
nuevo mundo en las plataformas digitales y Redes Sociales.

c¢) La generacion de un efecto de refuerzo positivo en la poblacion critica,
aumentando conciencia y cuestionamiento critico de lo que implica estar
conectado en este espacio social.

Articulo 12.- El contenido de la ensefianza.

La enseflanza que se implemente en cada institucion estara orientada a
generar aprendizaje en los siguientes componentes:

a) Riesgo de compartir informacion: A través de las redes los nifios se
exponen a sufrir acoso de otros compaiieros (cyberbulling), es por ello que, es
importante que conozcan el efecto viral que tiene Internet. La rapidez con que
un comentario o una opinién es trasmitida por las redes sociales y lo pronto que
llega sobre todo al circulo de personas mas cercanas y que mas dafio podrian
causar.

b) Buena educacion en la red: Ensefiarles a los nifios a actuar con
educacion como en el mundo real; ensefiarles la importancia de ser amables y
bien educados también en internet. En Internet hay que comportarse con respeto
y educacion. No hacer a otros lo que no quieras que te hagan a ti.

c) Saber con quién se conecta: Los niflos, nifias y adolescentes tratan a
menudo a un amigo de una red social como si fuera un amigo de toda la vida y
le pueden enviar informaciéon que no deberia llegarle. Deben saber que hay
asuntos que no deben compartirse y que no todo lo que hagan o vayan a hacer

12
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tiene que ser conocido por todo el mundo. Es por ello, que hay que saber que no
todos los contactos de la red tienen que ser buenos amigos y no pueden dirigirse
a ellos con la misma confianza.

d) Precaucion al acceder a ciertas paginas de internet: Educar a los
nifios sobre los diferentes tipos de paginas a las que pueden acceder en internet
catalogandolas de acuerdo a la importancia segun la edad, en: Académicas,
educativas, cientificas, culturales, deportivas, relaciones sociales, sexuales,
pornografia, entre otras.

e) Retos virtuales: Metas, desafios o pruebas entre usuarios de Redes
Sociales.

Hoy dia son frecuentes las noticias de suicidios y muertes publicadas en
las redes sociales de adolescentes y jovenes como consecuencia de los retos
virtuales en los que quedan atrapados y no encuentran una mejor forma de salir
que quitandose la vida, situacion que nos hacen pensar lo dafiada que esta siendo
la sociedad por el mal uso de la tecnologia.

f) Relaciones sentimentales mediante el uso de las redes sociales: Casi
todo el que tenga acceso a una conexion de Internet, utiliza alguna red social (o
varias), con diferentes fines como acercar a personas que estan lejos,
promocionar su producto o marca, encontrar pareja, enterarse de noticias de todo
tipo, o simplemente compartir su dia a dia. Sin embargo, también pueden tener
efectos negativos en las relaciones de pareja. El uso de estas redes se ha
tergiversado al punto de que se llega a compartir informacién sumamente
personal, para luego arrepentirse de haberlo hecho por diferentes razones. Y es
alli, donde principalmente se originan los conflictos en las relaciones,
especialmente las relaciones de pareja.

g) Identificacion de pedofilos en las redes sociales: El Ministerio de
Educacion en colaboracién con la Seguridad Nacional, asi como las empresas
tecnologicas y las proveedoras de los servicios de Internet, impartird esta
formacion, teniendo en cuenta que la Seguridad Nacional se encuentra
actualizada en estos asuntos relacionados con las redes sociales.
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CAPITULO II

DE LOS MEDIOS DE VIGILANCIA Y SANCION

Articulo 13.- Cédigos de conducta.

El Gobierno, a través del Ministerio encargado de las Nuevas Tecnologias
de la Informacién y Comunicacion, debera suscribir acuerdos o cddigos de
conducta con las compafiias de las redes sociales o plataformas digitales que
surjan, en virtud de los cuales estas compaiiias asuman la responsabilidad de
implementar una serie de mecanismos y procedimientos personalizados que
permitan suspender publicaciones, contenidos o expresiones ilegales, ofensivas,
abusivas o indeseables; sexuales; de terrorismo; de odio por condiciones de
género, politico, religioso o de raza; de violencia fisica o moral, de forma rapida
y eficaz para proteger a los usuarios victimas de los mismos.

En caso de la suspension de contenidos o desactivacion de cuentas, el
usuario victimario serd correctamente informado o notificado y podra a su vez
utilizar mecanismos de impugnaciéon como consumidor. El Gobierno
reglamentara estd materia.

Todas las plataformas sociales deberan crear, estipular o reformar todas
sus politicas o reglas a una forma sencilla o practica de lectura y comprensioén
para sus usuarios, categorizandolos de manera simple en materia de seguridad,
informacion privada, autenticidad, entre otros.

Articulo 14.- Politicas de uso de las redes sociales.

Los Organismos Publicos y las personas fisicas o juridicas privadas con
domicilio en la Republica de Guinea Ecuatorial que tengan a su cargo
empleados. podran establecer las politicas de uso de las redes sociales al interior
de su establecimiento, mediante reglamento interno u obligacién contractual,
respetando sus derechos fundamentales y laborales.

Articulo 15.- Estructura organica de Ciberseguridad.

El sistema de ciberseguridad y de infraestructuras criticas estara integrado
por los o6rganos e instituciones de la Administracién Publica que tengan
incidencia importante sobre el funcionamiento de los servicios y actividades
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esenciales de la sociedad y la proteccidon de derechos, libertades y la seguridad
de las personas y sus bienes.

A los efectos de lo dispuesto en el parrafo anterior, integran la estructura
organica de ciberseguridad e infraestructuras criticas los 6rganos y entidades
siguientes:

Ministerio encargado de Telecomunicaciones y Nuevas Tecnologias.
Ministerio de Seguridad Nacional

Ministerio de Defensa.

Ministerio de Justicia (Fiscalia General de la Republica).

Agencia Nacional de Ciberseguridad e Infraestructuras Criticas (ANCIC).

Articulo 16.- Funciones generales de los 6rganos competentes de
Ciberseguridad.

Los 6rganos competentes a que se refiere el articulo anterior y cada uno
dentro de sus competencias, ejerceran las funciones siguientes:

a) Gestionar la ciberseguridad e infraestructuras criticas.

b) Asignar responsabilidad y funciones.

¢) Supervisar el cumplimiento de las normas, directrices y obligaciones de
ciberseguridad y seguridad de las infraestructuras criticas.

d) Investigar las infracciones administrativas y penales.

e) Recibir notificaciones sobre los incidentes y decidir sobre las medidas
aplicables en cada caso.

f) Establecer y aplicar los protocolos de actuacion de todas las partes
implicadas, promoviendo el uso de las normas y especificaciones técnicas
relativas a la ciberseguridad y a la seguridad de las infraestructuras criticas.

g) Dictar instrucciones y guias técnicas para la prevencidn, mitigacion y
respuesta de un incidente, estableciendo obligaciones especificas para la
ciberseguridad y la seguridad de las infraestructuras criticas.
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h) Establecer los mecanismos y vias de comunicacion y notificacion entre
las partes participantes.

i) Coordinar las actuaciones de los Equipos de Respuesta a Incidentes de
Seguridad Informéatica (CERT/CSIRT) en el marco de sus competencias.

j) Determinar los puntos de contacto y coordinar las actuaciones de los
mismos, informandoles las notificaciones de incidentes que hayan recibido.

k) Publicar, difundir e informar a la poblacion o a los interesados sobre
determinados incidentes cuando fuere necesario, para evitar o prevenir un
P p
posible incidente o gestionar mejor el ya producido.

1) Colaborar y cooperar con los demés drganos en materia de seguridad
nacional, seguridad ciudadana, salud publica, seguridad juridica, entre otras.

m) Promover la colaboracion y cooperacion con los drganos competentes
de otros paises y con los organismos internacionales en materia de
ciberseguridad y ciberdelincuencia.

n) Ejercer la potestad sancionadora en el marco de competencia de cada
uno.

o) Cualesquiera otras que se establezcan legal y reglamentariamente.

Articulo 17.- Ministerio encargado de las Telecomunicaciones y
Nuevas Tecnologias.

El Ministerio encargado de las Telecomunicaciones y Nuevas
Tecnologias, sera la autoridad competente en materia de ciberseguridad para la
proteccion de los operadores, proveedores y prestadores de servicios de
comunicaciones electronicas.

Articulo 18.- Ministerio de Seguridad Nacional.

Ademas de las funciones por esta Ley, el Ministerio de la Seguridad
Nacional es el 6rgano competente en materia de seguridad publica, ciudadana y
nacional, investigacion criminal y de la proteccion de los operadores criticos,
cuyas funciones ejercera bajo la supervision de la Fiscalia General de la
Republica, y en colaboracion con el Ministerio de Defensa Nacional, Ministerio
de Interior y Corporaciones Locales, Ministerio de Justicia, Culto e Instituciones
Penitenciarias, Ministerio de Informacion, Prensa y Radio, 6rganos del Poder
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Judicial y demas organos competentes, asi como las entidades publicas y
privadas y operadores econdmicos, impulsando la colaboracion entre todos ellos
y la cooperacién internacional.

En materia de investigacion criminal, se creara una unidad de policia
especial para la proteccion de ciberseguridad e infraestructuras criticas en el
Ministerio, que funcionard bajo la supervision de un Fiscal especial de la
Fiscalia General de la Republica.

Articulo 19.- Ministerio de Defensa Nacional.

Ademas de las funciones asignadas por esta Ley, el Ministerio de Defensa
Nacional ejercera la funcion de coordinacion de los 6rganos competentes y de
los Equipos o Sistemas CERT/CSIRT, alertando sobre los incidentes, amenazas,
riesgos y contingencias que puedan tener lugar.

Articulo 20.- Ministerio de Justicia, Culto e Instituciones
Penitenciarias (Fiscalia General de la Republica).

La Fiscalia General de la Republica, sera la autoridad competente en
materia de persecucion y acusacion sobre los delitos informaticos y ciberdelitos,
de conformidad con la legislacién vigente.

Articulo 21.- Agencia Nacional de Ciberseguridad e Infraestructuras
Criticas (ANCIC).

Se crea la Agencia Nacional de Ciberseguridad e Infraestructuras Criticas
(ANCIC) como ente autonomo de derecho publico con personalidad juridica y
presupuesto propio dependiente organica y funcionalmente de la Presidencia del
Gobierno, y cuyo patrimonio dependera de los recursos financieros y
economicos que le fueren asignados en los Presupuestos Generales del Estado.

La Agencia Nacional de Ciberseguridad e Infraestructuras Criticas
(ANCIC) sera competente para ejercer las funciones siguientes:

a) Impulsar el proceso de implementacion del sistema de proteccion de
Ciberseguridad y seguridad de las Infraestructuras Criticas en todo el territorio
Nacional.

b) Gestionar la Ciberseguridad y seguridad de las Infraestructuras Criticas
a través de equipos CERT/CSIRT, coordinandolos.
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c) Supervisar y controlar las actividades y servicios relacionados con la
Ciberseguridad y seguridad de las Infraestructuras Criticas.

d) Coordinar las actuaciones y actividades de los 6rganos y entidades
publicas y privadas que se encargan de la proteccion de datos personales y de la
asignacion y certificacion digital.

e) Velar por la prevencion de los incidentes, amenazas, riesgos Yy
contingencias a la Ciberseguridad y la seguridad de las Infraestructuras Criticas.

f) Proteger la Ciberseguridad y las Infraestructuras Criticas a nivel
Nacional.

g) Adoptar medidas necesarias y adecuadas o proponer su adopcion para
dar respuesta a los incidentes, amenazas, riesgos y contingencias a la
Ciberseguridad y la seguridad de las Infraestructuras Criticas.

h) Analizar y estudiar el impacto de los incidentes, amenazas, riesgos y
contingencias a la Ciberseguridad y la seguridad de las Infraestructuras Criticas.

i) Alertar sobre los posibles ciber incidentes, ciber amenazas y demas
contingencias.

j) Analizar y estudiar los indicadores de Ciberseguridad, informando
sobre los mismos a los afectados y demas personas, cuando proceda conforme a
la Ley.

k) Ejercer la potestad sancionadora.

1) Estudiar, informar y proponer la inclusiéon o no de las infraestructuras
en la lista o Nomenclatura Nacional de Infraestructuras Criticas, o sobre la
modificacion de la situacion de las mismas, determinando el nivel o grado de su
criticidad.

m) Asesorar al Gobierno sobre la Ciberseguridad e Infraestructuras
Criticas, a las autoridades competentes y a los demads partes implicados.

n) Cooperar con otras agencias y Organismos Internacionales de
Ciberseguridad.

0) Cualesquiera otros que se deriven de las anteriores y se establezcan
legal y reglamentariamente.
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Articulo 22.- Direccion de la Agencia Nacional de Ciberseguridad e
Infraestructuras Criticas.

La gestion y la administracion de la Agencia Nacional de Ciberseguridad
e Infraestructuras Criticas (ANCIC), estard a cargo de un Director General,
asistido de un Director General Adjunto, que seran nombrados por el presidente
de la Republica, a propuesta del Primer/a Ministro/a del Gobierno.

Las competencias y la estructura organica de la Agencia Nacional de
Ciberseguridad e Infraestructuras Criticas seran establecidas
reglamentariamente.

Articulo 23.- Medios de informacion.

El Ministerio encargado de Telecomunicaciones y Nuevas Tecnologias
dispondra, dentro 30 dias después de la entrada en vigor de la presente ley, una
linea telefonica que servird como punto de informacion para proveedores y
usuarios de redes globales de informacion, acerca de las implicaciones legales
de su uso en relacion con esta ley.

Asi mismo, creard una pagina electrénica en las redes globales, a la cual
puedan remitirse los usuarios para formular denuncias contra conductas lesivas o
ilicitas publicadas en las redes sociales y sefialar las paginas electronicas; asi
como, sefalar a los autores o responsables de tales publicaciones. En caso de
que el Ministerio encargado de Telecomunicaciones y Nuevas Tecnologias
reciba por via telefénica o electronica denuncias que puedan revestir caracter
penal, las mismas deberan ser remitidas de inmediato a las autoridades
competentes, con el fin de que se inicie la investigacion que corresponda,
prevaliendo siempre lo dispuesto en la Ley de Enjuiciamiento Criminal y el
Cédigo Penal en materia de denuncias y persecucion de delitos.

Cuando la victima de la publicacién abusiva sea menor de edad, las
denuncias o informes recibidos, junto con las acciones correctivas tomadas,
deberan ser informadas dentro de las veinticuatro (24) horas siguientes a su
recibo.

Articulo 24.- Denuncia y sanciones.

La Agencia Nacional de Ciberseguridad e Infraestructuras Criticas
(ANCIC) se encargara de tomar medidas a partir de las denuncias formuladas y
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elevara a la Presidencia de Gobierno, la propuesta de sancion contra los usuarios
o administradores responsables de infracciones que operen dentro o fuera del
territorio ecuatoguineano, por un monto no superior a VEINTE MILLONES
(20.000.000) F. CFA.

Para la imposicion de estas sanciones, se aplicara el procedimiento
establecido en la Ley de Procedimiento Administrativo vigente, con observancia
del debido proceso y criterios de adecuacion, proporcionalidad y reincidencia.

Las infracciones referenciadas ene le baremo primero del presente articulo
24, seran recogidas en el Reglamento Orgéanico y Funcional de la Agencia
Nacional de Ciberseguridad e Infraestructuras Criticas, cuyos montos oscilaran
de entre cincuenta mil (50.000) F. CFA y veinte millones (20.000.000) F. CFA;
dependiendo de la gravedad de los hechos determinados en el mismo
Reglamento.

TITULO III
DE LOS DELITOS INFORMATICOS Y CIBERDELITOS
CAPITULO 1

DE LOS DELITOS INFORMATICOS

Articulo 25.- Acceso indebido a sistemas, programas o datos
informaticos.

1.- El que intencionalmente y sin autorizacion o excediendo la que se le hubiere
concedido, acceda, intercepte o haga uso parcial o total de un sistema
informético que utilice las Tecnologias de la Informacion y la Comunicacion,
sera sancionado por el 6rgano jurisdiccional competente con prision de uno a
tres afios y una multa de entre 500.000 F. CFA. Y 50.000.000 F. CFA.

2.- El que a sabiendas y con la intencion de usar cualquier dispositivo de la
Tecnologia de la Informacién y la Comunicacién, accediera directa o
indirectamente, parcial o totalmente a cualquier programa o a los datos
almacenados en €I, con el propésito de apropiarse de ellos o cometer otro delito
con éstos, sera sancionado por el 6rgano jurisdiccional competente con prision
de dos a cuatro afios y una multa de entre 500.000 F. CFA.

Y 50.000.000 F. CFA.
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3.- Las penas para las conductas descritas en los numerales 1 y 2 del presente
articulo, se incrementaran de dos a cuatro afios y de tres a cinco afios
respectivamente, cuando se cometan con fines comerciales o en contra de:

a) Oficinas publicas o bajo su tutela.

b) Instituciones publicas, privadas o mixtas que prestan un servicio publico.

¢) Bancos, instituciones de micro finanzas, almacenes generales de depositos,
grupos financieros, compaiiias de seguros y demas instituciones financieras y
bursatiles supervisadas y/o reguladas en Guinea Ecuatorial.

Articulo 26.-Interceptacion de comunicaciones y trasmisiones entre
sistemas de las Tecnologias de la Informacion y la
Comunicacion.

La persona que ilegitimamente intercepte cualquier tipo de comunicacion
escrita que no le esté dirigida, o que utilizando las Tecnologias de la
Informacion y la Comunicacion intercepte cualquier transmision, hacia, desde o
dentro de un sistema informatico o cualquier medio tecnoldgico que no esté
disponible al publico; o las emisiones electromagnéticas que estan llevando
datos de un sistema informatico, sera sancionada por el 6rgano jurisdiccional
competente con prision de uno a tres afios y multa de entre 500.000 F. CFA y
50.000.000 F. CFA.

Articulo 27.- Captacion indebida de comunicaciones ajenas a través
de las Tecnologias de la Informacion y la Comunicacion.

Quien ilegitimamente, haciendo uso de las Tecnologias de la Informacién
y la Comunicacion, o de cualquier otro medio, grabe o capte las palabras o
conversaciones ajenas, sean éstas video, imagenes, codigos, audio o texto, no
destinadas al publico, escuche o intervenga comunicaciones privadas que no le
estén dirigidas, sera penado por el érgano jurisdiccional competente con prision
de uno a tres afios y multa de entre 500.000 F C. FA. Y 50.000.000 F. CFA.
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Articulo 28.- Interferencia del sistema informatico o datos.

El que intencionalmente y por cualquier medio interfiera o altere el
funcionamiento de un sistema informatico o los datos contenidos en él, de forma
temporal o permanente, sera sancionado por el drgano jurisdiccional competente
con prision de tres a cinco afios y multa de entre 1.000.000 F. CFA. y
10.000.000F. CFA.

Si la conducta anterior afectare a los sistemas informaticos del Estado, o
aquellos destinados a la prestacion de servicios de salud, comunicaciones,
financieros, energia, suministro de agua, medios de transporte, puertos y
aeropuertos, seguridad ciudadana, sistema de seguridad social, educaciéon en
cualquiera de sus subsistemas y defensa nacional u otros de servicio al publico,
la sancién de prision serd de cuatro a seis afios y multa de entre 10.000.000 F.
CFA. y 100.000.000 F. CFA.

Articulo 29.- Alteracion, daiio a la integridad y disponibilidad de datos.

El que violando la seguridad de un sistema informatico destruya, altere,
duplique, inutilice o dafie la informacién, datos o procesos, en cuanto a su
integridad, disponibilidad y confidencialidad en cualquiera de sus estados de
ingreso, procesamiento, transmision o almacenamiento, sera sancionado por el
organo jurisdiccional competente con prisién de cuatro a seis afios y multa de
entre 10.000.000 F.CFA y 100.000.000 F.CFA.

Articulo 30.- Dafios a sistemas informaticos.

El que destruya, dafe, modifique, ejecute un programa o realice cualquier
acto que altere el funcionamiento o inhabilite parcial o totalmente un sistema
informatico que utilice las Tecnologias de la Informacion y la Comunicacion o
cualquiera de los componentes fisicos o l6gicos que lo integran, sera sancionado

por el 6rgano jurisdiccional competente con prision de tres a cinco afios y multa
de entre 10.000.000 F. CFA. y 100.000.000 F. CFA.

Si el delito previsto en el parrafo anterior se cometiere por imprudencia
sera sancionado con 2.500.000 F. CFA.

Si el delito previsto en el presente articulo recayera en contra de
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cualquiera de los componentes de un sistema informatico que utilicen las
Tecnologias de la Informacién y la Comunicacion, que estén destinadas a la
prestacion de servicios publicos o financieros, o que contengan datos personales,
datos personales sensibles, informacion publica reservada, técnica o propia de
personas naturales o juridicas, la sancion de prision sera de cuatro a seis afios y
multa de entre 10.000.000 F. CFA. Y 100.000.000 F. CFA.

Si la accidn prevista en el parrafo anterior se cometiere por imprudencia
sera sancionado con 2.500.000 F. CFA.

Articulo 31.- Posesion de equipos o prestacion de servicios para
vulnerar la seguridad informatica.

El que posea, produzca, facilite, adapte, importe, venda equipos,
dispositivos, programas informaticos, contrasefias o codigos de acceso con el
proposito de vulnerar, eliminar ilegitimamente la seguridad de cualquier sistema
informatico, ofrezca servicios destinados a cumplir los mismos fines para
cometer cualquiera de los delitos establecidos en la presente Ley, sera
sancionado por el drgano jurisdiccional competente con prision de cuatro a seis
afios y multa de entre 10.000.000 F. CFA.y 100.000.000 F. CFA.

Articulo 32.- Fraude informatico.

El que por uso indebido de las Tecnologias de Informacién vy
Comunicacion, valiéndose de cualquier manipulacion de los sistemas
informaticos o cualquiera de sus componentes, datos informaticos o informacion
en ellos contenida, consiga insertar instrucciones falsas o fraudulentas que
produzcan un resultado que permita obtener un provecho para si o para un
tercero en perjuicio ajeno, sera sancionado por el oOrgano jurisdiccional
competente con prision de tres a seis afios y multa de entre 5.000.000 F. CFA. y
50.000.000 F. CFA.

Articulo 33.- Espionaje informatico.

Quien indebidamente obtenga datos personales sensibles o informacién
publica reservada, contenida en un sistema que utilice las Tecnologias de
Informacién y Comunicacién o en cualquiera de sus componentes, sera
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sancionado por el 6rgano jurisdiccional competente con prision de cinco a ocho
afios y multa de entre 10.000.000 F. CFA. y 100.000.000 F. CFA.

Si algunas de las conductas descritas anteriormente se cometieren con el
fin de obtener beneficio para si o para otro, se pusiere en peligro la seguridad del
Estado, la confiabilidad de la operacion de las instituciones afectadas o resultare
algin dafio para las personas fisicas o juridicas como consecuencia de la
revelacion de la informacion publica clasificada como reservada de conformidad

a la Ley vigente, la sancion sera de seis a diez afios de prision y multa de entre
10.000.000 F. CFA. y 100.000.000 F. CFA.

Articulo 34.- Violacion de la seguridad del sistema informatico.

La persona que sin poseer la autorizacion correspondiente transgreda la
seguridad de un sistema informatico restringido o protegido, sera sancionada por
el 6rgano jurisdiccional competente con prision de dos a cinco afios y multa de
entre 1.000.000 F. CFA. y 10.000.000 F. CFA.

Igual sancioén se impondra a quien induzca a un tercero para que de forma
involuntaria realice la conducta descrita en el parrafo anterior.

Articulo 35.- Hurto por medios informaticos.

El que, por medio del uso de las Tecnologias de la Informacion y la
Comunicacion, se apodere de bienes o valores tangibles o intangibles de caracter
patrimonial, sustrayéndolos a su propietario, tenedor o poseedor, con el fin de
obtener un provecho econémico para si o para otro, sera sancionado por el
organo jurisdiccional competente con prision de dos a cinco afios, la restitucion
del importe hurtado y una multa igual al doble de lo hurtado.

Articulo 36.- Manipulacion de registros.

Quien, abusando de sus funciones de administracién de plataformas
tecnologicas, publicas o privadas, deshabilite, altere, oculte, destruya, o inutilice
en todo o en parte cualquier informacion, dato contenido en un registro de
acceso o uso de los componentes de éstos, se le impondra por el organo
jurisdiccional competente la pena de cinco a ocho afios de prisién y multa de
entre 10.000.000 F. CFA Y 100.000.000 F. CFA.
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Si las conductas descritas anteriormente favorecieren la comision de otro
delito por un tercero, la pena se agravara hasta en un tercio en su limite inferior
0 superior.

Articulo 37.- Manipulacion fraudulenta de tarjetas inteligentes o
instrumentos similares.

El que intencionalmente y sin la debida autorizacion por cualquier medio
cree, capture, grabe, copie, altere, duplique, clone o elimine datos informaticos y
electronicos contenidos en una tarjeta inteligente o en cualquier instrumento
destinado a los mismos fines; con el objeto de incorporar, modificar usuarios,
cuentas, registros, consumos no reconocidos, se le impondra por el 6rgano
jurisdiccional competente la pena de cinco a ocho afios de prision y multa de
entre 5.000.000 F.CFA y 100.000.000 F.CFA.

Articulo 38.- Obtencion indebida de bienes o servicios por medio de
tarjetas inteligentes o medios similares.

El que, sin autorizaciéon, haciendo uso de las Tecnologias de la
Informacién y la Comunicacion, utilice una tarjeta inteligente ajena o
instrumento destinado a los mismos fines, para la obtencion de cualquier bien o
servicio o para proveer su pago sin erogar o asumir el compromiso de pago de la
contraprestacion debida obtenida, se le impondra por el 6rgano jurisdiccional
competente la pena de cinco a ocho afios de prision y multa de entre 5.000.000
F. CFA y 100.000.000 F. CFA.

Articulo 39.- Provision indebida de bienes o servicios.

Quien a sabiendas que una tarjeta inteligente o instrumento destinado a los
mismos fines, se encuentra vencido, revocado, se haya indebidamente obtenido,
retenido, falsificado o alterado; provea a quien los presente de dinero, efectos,
bienes o servicios, o cualquier otra cosa de valor econémico se le impondra por
el drgano jurisdiccional competente la pena de cinco a ocho afios de prision y
multa de entre 10.000.000 F. CFA y 100.000.000 F. CFA.
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Articulo 40.- Violacion de la custodia judicial de datos.

Quien a sabiendas que un sistema informatico o cualquiera de sus
componentes se encuentra bajo custodia judicial y haga uso de éstos, manipule
sus registros o contenidos, violente los precintos o sellados, se le impondra por

el organo jurisdiccional competente la pena de uno a cuatro afios de prision y
multa de entre 10.000.000 F. CFA y 100.000.000 F. CFA.

Si la accion descrita en el parrafo anterior fuere realizada, facilitada o
permitida por el encargado de la custodia judicial se le impondra una pena de
dos a cinco afios de prision y multa de entre 10.000.000 F. CFA y 100.000.000
F. CFA.

Articulo 41.- Falta a la confidencialidad.

Quien faltare a la confidencialidad sobre la informacién que conocié en
ocasion de su participacion en el proceso de investigacion, recoleccion,
interceptacion o intervencion de datos de un sistema informatico o de sus
componentes, se le impondra por el drgano jurisdiccional competente la pena de
cuatro a seis aflos y una multa de entre 500.000 F. CFA y 5.000.000 F. CFA.

CAPITULO II
CIBERDELITOS

Articulo 42.- Suplantacion y apropiacion de identidad informatica.

El que suplantare o se apoderare de la identidad informatica de una
persona natural o juridica por medio de las Tecnologias de la Informacién y la
Comunicacion, se le impondra por el 6rgano jurisdiccional competente la pena
de tres a cinco afios de prision y multa de entre 1.000.000 F. CFA y 10.000.000
F. CFA.

Si con las conductas descritas en el parrafo anterior se dafia, extorsiona,
defrauda, injuria 0 amenaza a otra persona para ocasionar perjuicio u obtener
beneficios para si mismo o para terceros, se le impondra de cinco a ocho afios de
prision y una multa de entre 5.000.000 F. CFA y 50.000.000 F. CFA.
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Articulo 43.- Divulgacion no autorizada.

El que sin autorizacion diere a conocer un codigo, contrasefia o cualquier
otro medio de acceso a un programa, informacion o datos almacenados en un
equipo o dispositivo tecnoldgico, con el fin de lucrarse a si mismo, a un tercero
o para cometer un delito, se le impondra por el 6rgano jurisdiccional competente
la pena de cinco a ocho afos de prision y una multa de entre 1.000.000 F. CFA y
10.000.000 F. CFA.

Articulo 44.- Utilizacion de datos personales.

El que sin autorizacion utilice datos personales a través del uso de las
Tecnologias de la Informacién y la Comunicacidn, violando sistemas de
confidencialidad y seguridad de datos, insertando o modificando los datos en
perjuicio de un tercero, se le impondré por el 6rgano jurisdiccional competente
la pena de cuatro a seis afios de prision y una multa de entre 1.000.000 F. CFA y
10.000.000 F. CFA.

La sancion aumentara hasta en una tercera parte del limite superior de la
pena prevista en el parrafo anterior a quien proporcione o revele a otro,
informacién registrada en un archivo o en un banco de datos personales cuyo
secreto estuviere obligado a preservar.

Articulo 45.- Transferencia de informacion publica reservada.

El que sin autorizacion o excediendo la que se le hubiere concedido,
transfiera informacion Publica clasificada como reservada, de conformidad con
la ley en la materia y que mediante el uso de esa informacion vulnere un sistema
o datos informaticos o se pusiere en peligro la seguridad del Estado, apoyandose
en cualquier clase de las Tecnologias de la Informacion y la Comunicacién, se le
impondra por el 6rgano jurisdiccional competente la pena de ocho a quince afios
de prision y una multa de entre 50.000.000 F. CFA y 500.000.000 F. CFA.
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Articulo 46.-Revelacion indebida de datos o informacion de caracter
personal.

El que, sin el consentimiento del titular de la informacion de caracter
privado y personal, revele, difunda o ceda en todo o en parte, dicha informacion
o datos, sean éstos en imagenes, video, texto, audio u otros, obtenidos por medio
de las Tecnologias de la Informacion y la Comunicacion, se le impondra por el
organo jurisdiccional competente la pena de tres a seis afios de prision y una
multa de entre 1.000.000 F. CFA y 10.000.000 F. CFA.

Si alguna de las conductas descritas en el parrafo anterior, se hubiese
realizado con animo de lucro, facilitare la comision de otro delito o se difunda
material sexual explicito en perjuicio de un tercero, se le impondra la pena de
cuatro a ocho afos de prision y multa de entre 5.000.000 F CFA y 50.000.00 F
CFA.

Se impondra el limite maximo de la pena del parrafo anterior, aumentado
hasta en una tercera parte, si alguna de las conductas descritas en el presente
articulo, recae sobre datos personales sensibles.

Articulo 47.-Suplantacion informatica en actos de comercializacion.

Quien, mediante el uso de las Tecnologias de la Informacion y la
Comunicacion, venda o comercialice bienes o servicios, suplantando la
identidad del productor, proveedor o distribuidor autorizado, sera sancionado
por el 6rgano jurisdiccional competente la pena de tres a cinco afios de prision y
una multa de entre 1.000.000 F. CFA y 10.000.000 F. CFA.

La conducta descrita en el parrafo anterior se agravara con pena de prision
de cuatro a seis aflos y una multa de entre 5.000.000 F. CFA y 20.000.000 F.
CFA., cuando la venta o comercializacion sea de medicamentos, suplementos o
productos alimenticios, bebidas o cualquier producto de consumo humano.

Articulo 48.- De las amenazas a través de las Tecnologias de la
Informacion y la Comunicacion.

Quien amenace a otro a través del uso de las Tecnologias de la
Informacion y la Comunicacién con:
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1) Causar a él, a su familia o a otras personas con las que esté relacionado,
un mal que constituya delito y que por su naturaleza parezca verosimil, se le
impondra por el 6rgano jurisdiccional competente la pena de uno a tres afios de
prision y una multa de entre 5.000.000 F. CFA. y 15.000.000 F. CFA.

2) Hacer imputaciones contra el honor, o el prestigio, violar o divulgar
secretos, con perjuicio para él, su familia, otras personas con la que esté
relacionado, o entidad que representa o en que tenga interés, se le impondra por
el organo jurisdiccional competente la pena de dos a cuatro afios de prision y
una multa de entre 5.000.000 F. CFA.y 15.000.000 F. CFA.

a) Si la amenaza se hiciera en nombre de entidades o grupos reales o
supuestos, se impondra pena de tres a cinco afios de prision.

b) Si la amenaza de un mal que constituya delito fuese dirigida a
atemorizar a los habitantes de una poblacion, grupo étnico, cultural o religioso,
colectivo social o a cualquier otro grupo de personas y tuvieran la capacidad
necesaria para conseguirlo, se le impondra por el organo jurisdiccional
competente la pena de seis a diez afios de prision y una multa de entre
100.000.000 F. CFA. Y 500.000.000 F.CFA.

Articulo 49.- Provocacion, apologia e induccion a la comisiéon de
delitos a través de las Tecnologias de la Informaciéon y la
Comunicacion.

Quien, haciendo uso de las Tecnologias de la Informacion y la
Comunicacion, incite, instigue, provoque o promueva la comision de delitos,
ensalce el crimen o enaltezca a su autor o participes o se lo adjudique, se le
impondrd por el 6rgano jurisdiccional competente la pena de tres a cinco afios de
prision y una multa de entre 10.000.000 F. CFA y 100.000.000 F. CFA.

Articulo 50.- Propagacion de noticias falsas a través de las
Tecnologias de la Informacién y la Comunicacién.

1.- Quien, usando las Tecnologias de la Informacién y la Comunicacion,
publique o difunda informacion falsa y/o tergiversada, que produzca alarma,
temor, zozobra en la poblacién, o a un grupo o sector de ella a una persona o a
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su familia, se le impondra por el 6rgano jurisdiccional competente la pena de
dos a cuatro afios de prision y una multa de entre 5.000.000 F. CFA y
50.000.000 F. CFA.

2.- Si la publicacion o difusion de la informacion falsa y/o tergiversada,
perjudica el honor, prestigio o reputacion de una persona o a su familia, se le
impondréd una pena de tres a seis aflos de prision y multa de entre 5.000.000 F.
CFA y 50.000.000 F. CFA.

3.- Si la publicacion o difusion de la informacion falsa y/o tergiversada,
incita al odio y a la violencia, pone en peligro la estabilidad econémica, el orden
publico, la salud publica o la seguridad del Estado, se le impondra por el 6rgano
jurisdiccional competente la pena de diez a veinticinco afios de prision y multa
de entre 100.000.000 F. CFA y 500.000.000 F. CFA.

Articulo 51.- Utilizacion de nifias, nifios, adolescentes o personas con
discapacidad necesitada de especial proteccion, en pornografia a través del
uso de las Tecnologias de la Informacion y la Comunicacion.

Quien, por medio del uso de las Tecnologias de la Informacion y la
Comunicacion, induzca, facilite, promueva, utilice, abuse o explote con fines
sexuales o erdticos a nifias, nifios, adolescentes o personas con discapacidad
necesitada de especial proteccion, haciéndola presenciar o participar en un
comportamiento, espectaculo o acto sexual publico o privado, se le impondra
por el organo jurisdiccional competente la pena de cinco a diez afios de prision y
una multa de entre 5.000.000 F. CFA y 50.000.000 F. CFA.

No se reconoce, en ninguno de los supuestos descritos en el parrafo
anterior, valor al consentimiento de la victima.

Articulo 52.- Corrupcioén a personas menores de 16 afios o personas con
discapacidad necesitada de especial proteccion a través del uso de las
Tecnologias de la Informacion y la Comunicacion.

l1.- Toda persona mayor de 18 afios que haga propuestas implicitas o
explicitas a personas menores de 16 afios o personas con discapacidad
necesitada de especial proteccion para sostener encuentros de caracter sexual o
erdtico, o para la produccion de pornografia a través del uso de las Tecnologias
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de la Informacidén y la Comunicacion para si o para terceros, se le impondra por
el organo jurisdiccional competente la pena de cinco a diez afios de prision y una
multa de entre 5.000.000 F. CFA. y 50.000.000 F. CFA.

2.- Si algunas de las conductas descritas anteriormente, se cometiere con
el fin de obtener beneficios pecuniarios para si o para terceros, la pena sera de
cinco a quince afios de prision y una multa de entre 5.000.000 F. CFA. y
50.000.000 F. CFA.

Articulo 53.- Acoso a través del uso de las Tecnologias de la
Informaciéon y la Comunicacion.

1.- Quien atormente, hostigue, humille, insulte, denigre o manifieste otro
tipo de conducta que afecte la estabilidad psicolégica o emocional, ponga en
riesgo la vida o la integridad fisica, por medio del uso de las Tecnologias de la
Informacion y la Comunicacion, se le impondra por el 6rgano jurisdiccional
competente la pena de dos a cuatro afios de prision y una multa de entre
2.000.000 F. CFA. y 25.000.000 F. CFA.

2.- Cuando la victima sea nifia, nifio, adolescente o persona con
discapacidad necesitada de especial proteccion, se le impondra pena de cuatro a
seis afios de prision y una multa de entre 5.000.000 F. CFA. y 50.000.000 F.
CFA.

Articulo 54.- Acoso sexual a través del uso de las Tecnologias de la
Informacién y la Comunicacion.

1.- Incurre el delito de acoso sexual con penas de uno a dos afios de
prision y multa de 2.000.000 a 25.000.000 F. Cfas, la persona mayor de edad
que solicitare favores de naturaleza sexual, usando medios de la tecnologia de la
informacion y de las comunicaciones, para si o para un tercero, en el ambito de
una relacion laboral, docente, de prestacion de servicios o analoga, poniendo a la
victima en una situaciéon objetiva y gravemente intimidatoria, hostil o
humillante.

2.- El culpable de acoso sexual que hubiera cometido el hecho
prevaliéndose de una situacion de superioridad laboral , docente o jerarquica, o
sobre persona sujeta a su guarda o custodia, o con el anuncio expreso o tacito de
causar a la victima un mal relacionado con las legitimas expectativas que aquella
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pueda tener en el ambito de la indicada relacion y, si el acto sexual solicitada se
hubiere consumado, como si la amenaza hubiera llegado a realizarse, sera
castigado con penas de dos a cuatro afios de prision.

3.- Cuando la victima sea menor de 16 afios, con o sin su consentimiento
o persona con discapacidad necesitada de especial proteccién se le impondra
pena de cuatro a seis afios de prisidn, y una multa de entre 5.000.000 F. CFA.y
50.000.000 F. CFA.

Articulo 55.- Circunstancias agravantes comunes.

Los delitos referidos a los Articulos 52 al 55 seran sancionados con la
pena maxima correspondiente, aumentada hasta en una tercera parte del maximo
establecido de la pena y la inhabilitacion del ejercicio de su profesion durante el
tiempo que dure la condena, si cualquiera de las acciones descritas fuera
realizado por:

1. Ascendientes, descendientes, hermanos, conyuges, conviviente y
familiares hasta el cuarto grado de consanguinidad y segundo de afinidad;

2. Autoridad, funcionario y empleado publico;

3. La persona encargada de la tutela, curatela, proteccion o vigilancia de la
victima; y

4. Toda persona que, prevaliéndose de la superioridad originada por
relaciones de confianza, educativa, de trabajo, credo/religioso o cualquier otra
relacion.

Articulo 56.- Investigacion, obtencion y preservacion de datos.

En la investigacion, obtencion y preservacion de los datos contenidos en
un sistema de informacidn o sus componentes, datos de trafico, conexion, acceso
o cualquier otra informacion de utilidad, se aplicara lo establecido en la presente
Ley, sin perjuicio de las limitaciones establecidas en las demas Disposiciones
reguladoras de Proteccion de datos personales y la conservacion de datos en las
comunicaciones electrénicas y redes de comunicacion.
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Articulo 57.- Conservacion de datos.

La Policia Nacional o el Ministerio Fiscal, en el ambito de su
competencia, actuaran con la celeridad requerida para conservar los datos
contenidos en un sistema de informacién o sus componentes, o los datos de
trafico del sistema, principalmente cuando éstos sean vulnerables a su pérdida o
modificacion.

Articulo 58.- Medidas de aseguramiento.

Sin perjuicio de cualesquiera otras medidas de aseguramiento que
pudieran contribuir a la persecucion efectiva de los delitos comprendidos dentro
del ambito de aplicacion de esta Ley, los 6rganos competentes podran solicitar
las siguientes medidas especificas:

1. La incautacion y depdsito de sistemas informaticos o dispositivos de
almacenamiento de datos.

2. El sellado, precinto y prohibicién de uso de sistemas informaticos o
dispositivos de almacenamiento de datos.

3. El requerimiento de preservacion inmediata de datos que se hallen en
poder de terceros.

4. La copia de datos.

Articulo 59.- Solicitud de autorizacion judicial.

En la etapa de investigacion para la obtencion y conservacion de la
informacion contenida en los sistemas informaticos o cualquiera de sus
componentes, se requerird autorizacion judicial, a peticion debidamente
fundamentada por la Policia Nacional o el Ministerio Fiscal. Una vez iniciado el
proceso, cualquiera de las partes podra solicitar la autorizacion al Juez
competente.

Para tal efecto, el Juez podra:
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1. Ordenar a una persona fisica o juridica la entrega inmediata de la
informacidn que se encuentre en un sistema de informacién o en cualquiera de
sus componentes;

2. Ordenar a una persona fisica o juridica preservar y mantener la
integridad de un sistema de informacion o de cualquiera de sus componentes,
conservar los datos de trafico, conexion, acceso o cualquier otra informacién
que se encuentre en su poder o bajo su control y que pueda ser de utilidad a la
investigacion, por un periodo de hasta noventa (90) dias, pudiendo esta orden ser
renovada una sola vez por el mismo plazo;

3. Ordenar el acceso a dicho sistema de informacion o a cualquiera de sus
componentes;

4. Ordenar a un proveedor de servicios suministrar informacion de los
datos relativos a un usuario que pueda tener en su posesion o control;

5. Secuestrar o asegurar un sistema de informacion o cualquiera de sus
componentes, en todo o en parte;

6. Realizar y retener copia del contenido del sistema de informacion o de
cualquiera de sus componentes;

7. Ordenar el mantenimiento de la integridad del contenido de un sistema
de informacion o de cualquiera de sus componentes;

8. Hacer inaccesible o remover el contenido de un sistema de informacién
o de cualquiera de sus componentes, que haya sido accedido para la
investigacion;

9. Ordenar a la persona que tenga conocimiento acerca del
funcionamiento de un sistema de informaciéon o de cualquiera de sus
componentes o de las medidas de proteccion de los datos en dicho sistema, a
proveer la informaciéon necesaria para realizar las investigaciones
correspondientes;
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10. Ordenar la extraccion, recoleccion o grabacion de los datos de un
sistema de informaciéon o de cualquiera de sus componentes, a través de la
aplicacion de medidas tecnologicas;

11. Ordenar al proveedor de servicios, recolectar, extraer o grabar los
datos relativos a un usuario, asi como el trafico de datos en tiempo real, a través
de la aplicacion de medidas tecnoldgicas;

12. Realizar la intervencion o interceptacion de las telecomunicaciones en
tiempo real, de conformidad con la legislacion.

13. Ordenar cualquier otra medida aplicable a un sistema de informacion
0 sus componentes para obtener los datos necesarios y asegurar la preservacion
de los mismos.

Si la autorizacion es decretada luego de celebrada la Audiencia Preliminar
o la Inicial, segun se trate, el defensor debera ser notificado y tendra derecho a
estar presente en la practica del acto.

En casos de urgencia para realizar el acto de investigacion, se procedera
de conformidad con la Ley.

Articulo 60.- Competencia Objetiva.

Los delitos previstos en la presente Ley seran de la competencia de los
Juzgados de Instruccion y de los Organos de enjuiciamiento penal previstos en
la vigente Ley Organica de Poder Judicial.

Articulo 61.- ReLponsabilidad del custodio judicial de sistemas
informaticos.

A quien se le haya confiado la preservacion del sistema informatico o de
cualquiera de sus componentes, asi como de su contenido, conservara la
confidencialidad e integridad de los mismos, impidiendo que terceros, fuera de
las autoridades competentes, tengan acceso y conocimiento de ellos.

Asimismo, la persona encargada de la custodia no podra hacer uso del
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sistema de informacion o de cualquiera de sus componentes en custodia para
fines distintos a los concernientes al proceso investigativo.

Articulo 62.- ConfiLiencialidad del proceso investigativo.

Los que participen en el proceso de investigacion, recoleccion,
interceptacion, intervencion de datos de un sistema de informacién o de sus
componentes, mantendrd la confidencialidad de toda la informaciéon que
conociere sobre la ejecucion de los actos realizados por parte de la autoridad
competente.

Articulo 63.- La extradicion.

Para efectos de extradicién relacionada a la comision de los delitos
tipificados en la presente|Ley, a falta de Tratados o Convenios Internacionales
de los cuales la Republica de Guinea Ecuatorial sea Estado parte, las
condiciones, el procedimiento y los efectos de la extradicion estaran
determinados por lo dispuesto en la legislacion ecuatoguineana vigente en
materia de extradicion, lo cual se aplicara también a los aspectos que no hayan
sido previstos por el Tratado o Convenio respectivo.

Articulo 64.- De la asistencia judicial mutua.

Las autoridades competentes de la Republica de Guinea Ecuatorial podran
prestar o solicitar cooperacién internacional o asistencia judicial mutua, en las
investigaciones y procesos relacionados con la aplicacion de la presente Ley, de
conformidad con los Convenios o Tratados Internacionales en los que la
Republica de Guinea Ecuatorial sea Estado parte.

A falta de Acuerdo, Convenio o Tratado, podra prestarse o solicitarse
asistencia legal mutua en base al principio de reciprocidad.

[LISPOSICION ADICIONAL

Se faculta al Gobierno dictar cuantas disposiciones sean necesarias para el
cumplimiento de lo dispuesto en la presente Ley.
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DISPOSICION DEROGATORIA

Quedan derogadas $uantas disposiciones de igual o inferior rango se
opongan a lo establecido err esta Ley.

'DISPOSICION FINAL

La presente Ley entrLlré en vigor a los 90 dias siguientes de su publicacion
en el Boletin Oficial del Es‘tado o en los Medios de Comunicacion Oficiales.

Asi lo dispongo por la presente Ley, dada en Malabo, a veintitrés dias del
mes de diciembre del afio dos mil veinticuatro.

PRESIDENTE DE LA REPUBLICA.

Boletin Oficial del Estado.
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